Ma podlagi doloéb Uredbe (EU) 2016/679 Evropskega Parlamenta in Sveta r dne 27. aprila 2016 o
varstvu posameznikov pri obdelavi asebnih podatkov in o prostem pretoku takih podatkov ter o
razveljavitvi Direktive 95/46/E5 (v nadaljevanju: »Sploina uredba«) in na podlagi veljavne zakonodaje
s podrofja varstva osebnih podatkov, izdaja Srednja fola Josipa Jurdiga vanéna Gorica (v nadaljevanju:
sorganizacijax), ki jo zastopa Ajda Erjavee, ravnateljica (v nadaljevanju: »odgovorna osebas)

{1}

{2}

PRAVILNIK
o varstvu osebnih podatkov

l. SPLOSNE DOLOCBE

1. é&len

5 tem pravilnikom se dolodajo organizacijski, tehnigni in logiéno-tehniéni postopki in ukrepi za
ravarovanje osebnih podatkov v organizaciji z namenom, da se prepreci sluéajno ali namermno
nepooblaifeno unifevanje podatkov, njihovo spremembo ali izgubo, kakor tudi nepooblaiien
dostop, obdelava, uporaba ali posredovanje osebnih podatkov.

Odgovorna oseba organizacije, vodstvo, zaposleni, delavd oziroma vse osebe, ki so vkljufene
v delowni proces organizacije na podlagi pogodbe o zaposlitvi ali drugegz pogodbenega
temelja, ki pri svojem delu v organizaciji obdelujejo in uporabljajo osebne infali zaupne
podatke infzli se seznanjajo s poslovno skrivnostio organizacije, morajo spostovati dolodila
veljavne rakonodaje, ki ureja podroSje varstva osebnih podatkov in dolofila zakonodaje, ki
ureja posamezno podrodje njihovega dela ter vsebing tega pravilnika.

2. den

W tem pravilniku uporabljeni izrazi imajo naslednji pomen:

1.

Dolodijivi posomeznik je tisti, ki ga je mogode nepasredno ali posredno doloditi, zlasti z navedbo
identifikatorja, kot je ime, identifikacijska Stevilka, podatki o lokaciji in spletni identifikator ali
7 navedbo enega ali ved dejavnikov, ki 50 znadilni za fizitno, fiziolotko, genetsko, dusewna,
gospodarsko, kulturng ali druZbeng identiteto tega posameznika;

Kriitev varstva gsebnifh podatkoy pomeni kriitev varnosti, ki povzrodi nenamerng ali
nezakonito unifenje, izgubo, spremembo, nepooblaifteno razkritje ali dostop do osebnih
podatkov, ki 50 poslani, shranjeni ali kako drugale obdelani;

Nosilec padatkov pomeni vse vrste sredstey, na katerih so zapisani ali posneti podatki (listine,
akti, gradiva, spisi, rafunalni(ka oprema vkljuéno z magnetnimi, optiénimi ali drugimi
ratunalniZkimi mediji, fotokopije, 7votno in slikovno gradivo, mikrofilmi, naprave 7a prenos
podatkow, ipd.);

Obdelovea pomeni vsako dejanje ali niz dejanj, ki se izvajajo v zvesi z osebnimi podatki ali nizi
osebnih podatkov z avtomatiziranimi sredstvi ali brez njih, kot je zbiranje, belefenje, urejanje,
strukturiranje, shranjevanje, prilagajanje ali spreminjanje, priklic, vpogled, uporaba, razkritje s
posredovanjem, razdirjanje ali drugadno omogodanje dostopa, prilagajanje ali kembiniranje,
omejevanje, izbris ali unifenje;

Chdelovalec pomeni fiziéno ali pravno osebo, javii organ, agendjo ali drugo telo, ki obdeluje
osebne podatke v imenu upravijavca;

Osebni podotki pomeni katero koli informacijo v zvezi z doloéenim ali dolocljivim
posameznikom (v nadaljevanju: »posameznik, na katerega se nanalajo osebni podatkic);

Podatki o zdrovstvenem stanju pomeni osebne podatke, ki 52 nanasajo na telesno ali dusevno
rdravie posameznika, vkljuéno 7 zagotavijanjemn rdravsteenih storitew, in razkrivajo informacije

o njegovem zdravstveneam stanju;
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FPosebne viste osebnih podatkov 50 osebni podatki, ki razkrivajo rasno ali etnicno porekio,
politiéng mrenje, versko ali filozofeko prepriéanje ali danstvo v sindikatu, in obdelava
genetskih podatkov, biometrifnih podatkov za namene edinstvene identifikacije posameznika,
podatkov v zveri z rdraviern ali podatkov v zvezi s posamernikovim spolnim Fivljenjem ali
spolng usmerjenastjo;

Privalitev pnsameznika, na katerega se nanasajo osehni podatki, pomeni vsako prostovoljng,
izrecng, informirang in nedvoumng izjavo volje posameznika, na katerega se nanadajo csebni
podatki, 5 katero z izjavo ali jasnim pritrdilnim dejanjem izrazi soglasje z obdelavo osebnih
podatkov, ki s& nanaiaje nanj;

Tretio oseba pomeni fiziing ali pravno oseba, javni organ, agencijo ali telo, ki ni posameznik,
na katerega se nanaZajo osebni podatki, upravljavec, obdelovalec in osebs, ki so pocblaiiense
7a obdelavo osebnih podatkov pod neposrednim vodstvom upravijavca ali obdelovalca;
Uporabnik pomeni fizidno ali pravno osebo, javni organ, agencijo ali drugo telg, ki so mu bili
asebni podatki razkriti, ne glede na 1o, ali je tretja oseba ali ne. Vendar pa se javni organi, ki
lahko prejmejo osebne podatke v okviru posamezne poizvedbe v skladu s pravom Unije ali
pravom driave flanice, ne Etejejo za uporabnike; obdelava teh podatkow s strani teh javnih
organoy poteka v skladu z veljavnimi pravili o varstvu podatkov glede na namene obdelave;
Upravijovec pomeni fizitno ali pravno osebo, javni organ, agendijo ali drugo telo, ki samo ali
skupaj 7 drugimi dolofa namene in sredstva obdelave; kadar namene in sredstva obdelave
doloca pravo Unije ali pravo driave dlanice, se lahko upravljavec ali posebna merila 7a njegovo
imenovanje doloéijo = pravom Unije ali pravom driave clanice.

. OBDELAVA OSEBNIH PODATHOV

3. fen

(1) V organizaciji se lahko na osnovi ¢lena 6 Splodne uredbe obdeluje osebne podatke, v kolikor je

izpolnjen vsaj eden od naslednjih pogojev:

- posameznik, na katerega 52 nanaSajo osebni podatki, je privolil v obdelavo svojih
osebnih podatkov v enega ali ve dologenih namenov;
abdelava je potrebna za izvajanje pogodbe, katere pogodbena stranka je posameznik,
na katerega se nanafajo osebni podatkd, ali za izvajanje ukrepov na zahtevo takega
posameznika pred sklenitvijo pogodbe;

- obdelava je potrebna za izpolnitev zakonske obveznosti, ki velja za upravljavcs;

- obdelava je potrebna za zaifito Iivijenjskih interesov posameznika, na katerega se
nanaiajo osebni podatki, ali druge fizicne osebe;

- obdelava je potrebna a opravijanje naloge v javnem interesu ali pri izvajanju javne
ohlasti, dodeljene upravijavey;

- obdelava je potrebna zaradi zakonitih interesov, za katere si prizadeva upravijavec ali
tretja oseba, razen kadar nad takimi interesi previadajo interesi ali temeljne pravice in
swaboifine posameznika, na katerega se nanasajo osebni podatki, ki zahtevajo varstvo
osebnih podatkov, zlasti kadar je posameznik, na katerega se nanasajo osebni podatki,
otrok.

(2} Osebni podatki se smejo obdelovati samo za delofene in zakonite namene ter se ne smejo

nadalje obdelovati tako, da bi bila njihova obdelava v neskladju s temi nameni, &e zakon ne
doloda drugade,

(3) Pri obdelavi posebnih vrst osebnih podatkov morajo biti zaposleni Se posebej vestni in skrbni.

Posebne vrste osebnih podatkov morajo biti varovane tako, da se nepooblasfenim osebam
prepradi dostop do njin.



{4) O obdelavi osebnih podatkov mora biti posameznik obvedten v skladu s Elenoma 13 in 14
Sploéne uredbe oziroma mu morajo biti predstavijene njegove pravice v skladu s flenom 15
Splogne uredbe.

4. dlen

{1} Posameznik, na katerega se nanaiajo osebni podatki, ima pravico od organizacije dobiti
potrditev, ali se v zvezi z njim cbdelujejo osebni podatki, in kadar je tako, mu arganizacija nudi
dostop do osebnih podatkov in informacije iz 1. odstavka ¢lena 15 Splofne uredbe ter
zagotavija naslednje pravice, v kolikor je to v skladu s SploZno uredbo:

= pravica do popravka;

-  pravica do izbrisa [, pravica do pozabe™);

- pravica do omejitve obdelave;

-  obvernost obveifanja v zvezi s popravkom ali izbrisom asebnih podatkov ali omejitvijo
abdealave;

-  pravica do prenosljivosti podatkow;

- pravica do ugovora in avtomatizirano sprejemanje posameznih odlodiley,

5. Clen

{1) Odgovorna oseba organizacije je dolina poskrbeti za to, da so posamezniki na primeren natin,
ki je skladen & zahtevami Splodne uredbe, obveiteni o pravicah, ki so opredeljene v prejinjem
Elenu tega pravilnika. Prav tako odgovorna oseba poskrbi za enotno kontaktno tocko, na katero
se lahko posamezniki obrnejo in z organizacijo komunicirajo pri uveljavijanju svojih pravic.

6. glen

{1) Pred nastopom dela v organizaciji mora zaposleni podpisati izjavo, ki ga zavezuje k varovanju
osebnih podatkow,

{2) Iz podpisane izjave mora biti razvidno, da je podpisnik seznanjen z doloEbami tega pravilnika,
Sploine uredbe in zakonodaje. Izjava mora vsebovati tudi poduk o posledicah krsitve doloch.

{3) lzjave iz preega odstavka tega flena podpidejo tudi zunanji sodelavei organizadije, ki se v okviru
irvajanja pogodbenih del seznanijo ali bi se lahko seznanili z osebnimi podatki, s katerimi
upravlja organizacija.

(4) kzjavo iz prvega odstavka tega flena podpifejo vsi Studentje, dijaki, prostovoljc in zunanji
pripravniki, ki se sermanijo z osebnimi podatki v okviru sodelovanja z organizacijo.

7. Llem

{2) Praviloma imajo posamezniki sledefe pravice iz varstva osebnih podatkav:

- Zahtevajo lahko informacije o tem, ali ima organizacija osebne podatke o njih, in e je
tako, katere podatke ima ter na kakini podlagi jih ima in zakaj jih uporablja.
Zahtevajo lahko dostop do svojih osebnih podatkow, kar jim omogoda, da prejmejo
kopijo osebnih podatkew, ki jih organizacije imajo o njik ter preverijo, ali jik
organizacija obdeluje zakonito.

- Zahtevajo lahko popravke osebnih podatkov, kot so popravki nepopolnib ali netoénih
osebnih podatkow.

- Zahtevajo lahko izbris osebnih podatkov, kadar ni razloga za nadalinjo obdelavo
oziroma kadar uveljavijajo svojo pravice do ugovora glede nadaljnje obdelave.

- Ugovarjajo lahko nadalinji obdelavi osebnih podatkoy, kier se podatki obdelujejo na
podlagi zakonitega interesa (tudi v primeru zakonitega interesa tretje osebe), kadar
obstajaje razlogi, povezani z njihovim posebnim polofajem; ne glede na doloblo
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prejinjega stavka imajo pravico kadarkoli ugovarjati, &e organizacija obdeluje njihove
osebne podatke za namene neposrednega trianga.

- Iahtevajo lahko omejitev obdelave gsebnih podatkov, kar pomeni prekinitev obdelave
osebnih podatkov o njih, na primer, &2 Zelijo, da organizacija ugotovi njihovoe tofnost
ali preveri razioge 7a njihovo nadaljnjo obdelavn.

- fahtevajo lahko prenos osebnih podatkov v strukturirani elektronski obliki k drugemu

upravljavew, v kolikor je to mogode in izvedljivo.
Prekliteo ahko privolitey oziroma soglasje, ki 5o ga podali za zbiranje, obdelavo in
prenos osebnih podatkov za dolofen namen; po prejemu obvestila, da so umaknifi
swajo privolitew, bo organizacija prenshala cbdelovati njihove osebne podatke za
namene, ki 2o jih preotne sprejeli, razen fe organizadja nima druge zakonite pravne
podlage xa to, da podatke e napre) zakonito obdeluje.

Ce Zeli posameznik uveljavljati katero koli od prej navedenih pravic, lahko poilje zahtevek po
elektronski pofli na naslov: LajnstvoEssisl ali 2 redno podto na naslov organizacije.

Drganizacija posameznika, ki z zahtevo wveljavlja svoje pravice, seznani z odloditvijo in z
osebnimi podatki, e je to predmet zahteve, najkasneje pa v enem Mesecu po prejemu
rahteve. Ta rok se lahko po potrebi podaliga za najvet dva dodatna meseca ob upostevanju
kompleksnosti in Slevila rahlev. O podaljfanju roka, organizacija obvesti posameznika.
Odlofitev organizacije mora vsebovati razloge in informacijo o pravici do pritoZbe pri
Informacijtkem pooblagfencu v roku 15 dni od seenanitve & odloditvijo.

Dostop do lastnih osebnih podatkov in uveljavljanje pravic je za posameznika brezplacno.
Kadar so zahteve posameznika, na katerega se nanaZajo osebni podatki, ofitno neutemeljens
ali pretirane zlasti ker se ponavijajo, lahko upravljavec zaratuna razumno pristojbing, pri Semer
uposteva upravne strofke posredovanja informacij ali sporofdila ali izvajanja zahtevanega
ukrepa, ali zavrne ukrepanje v avezi ¢ zahtevo.

¥ primeru uveljavijanja pravic iz tega naslova bo organizacija morda morala od posameznika
zahtevati dolocene informadije, ki ji bodo pomagale pri potrditvi posamernikove identitete,
kar je le vamostni ukrep, ki zagotavija, da se osebni podatki ne razkrijejo nepooblaiZenim
osebam.

V primeru, da posameznik meni, da 50 njegove pravice kriene, se lahko za zasGito ali pomot
obrme na nadzomi organ oz. na Informacijskega pooblasfenca: gp.ip@ip-rssi ali poiste
informacije na spletni strani; wwis,ip-rs.si,

8. d£len

Organizacija posreduje osebne podatke drugim osebam javnega sektorfa ali drugim fiziénim ali
pravnim osebam, &e je za posredovanje dana ustrerna pravna podlaga v skladu 1 zakonodajo,
razen £e drug zakon dolofa drugade. Prejemnik podatkow sme gseboe podatke obdelovati
£ama 7a mamen, @3 uresnifevanje katerega se mu posredujejo.

F'-ns:erin-..-anje osebnih podatkov mora viagatelj zahtevati pisno. Zahteva mora vsebovati:
podatke o viagatelju zahteve (za fizitno osebo: osebno ime, naslov stalnega ali
rafasnega prebivalista; 7a samostojnega podjetnika posameznika, posameznika ki
samostojno opravija dejavnost, ter za pravno osebo: naziv oziroma firmo in naslov
oziroma sede in maticng Stevilko) ter podpis viagatelja oziroma pooblaifens osebe;

- pravno podlago za pridobitev zahtevanih osebnih podatkov;
-  namen obdelave osebnih podatkov oziroma razloge, ki izkarujejo potrebnost in
primernost osebnih podatkov za dosego namena pridobitve;



- identifikacijo zadewve, v zveri s katero so osebni podatki potrebni, ter navedbo organa
ali drugega subjekta, ki obravnava radevo;

- wrste osebnih podatkov, ki naj se mu posredujejo;

- oblika in nafin pridobitve zahtevanih osebnih podatkov.

(3) Organizacija vlagatelju, & drug zekon ne dolofa drugale, zahtevane osebne podatke
posreduje najpozneje v 15 dneh od prejema popoine mhteve ali pa ga v tem roku pisno obvesti
o razlogih, zaradi katerih mu zahtevanih osebnih podatkov ne bo posredovala. Organizadija in
vlagatelj s2 v roku lahko dogovorita za njegovo podaljzanje. Ce organizacija v roku 15 dni ne
posreduje podatkov oz, se rok ne podalj3a, se $teje, da je zahteva ravrnjena.

{4) Osebni podatki, ki se posredujejo uporabniku v fizicni obliki, morajo biti posredovani v ovojnic.
Ovojnica mora tudi zagotoviti, da odprija ovojnice in seznanitve z njeno vsebino ni mogode
opraviti brez vidne sledi odpiranja ovajnice.

{5) Osebne podatke je dovoljeno prenagati z informacijskimi, telekomunikacijskimi in drugimi
sredstvi le ob izvajanju postopkov in ukrepov, ki nepooblagenim preprecujejo prilaitanje ali
unifenje podatkov ter neupravileno seznanjanje z njihovo vsebino.

(6] Posebne vrste osebnih podatkov se v fizifni obliki podilja naslovnikom v zaprtih ovejnicah proti
podpisu v dostavni knjigi ali z vroflnico. V primeru, da se posebne vrste osebnih podatkov
podilja v elektronski obliki, mora biti med prenosom zagotovljena njihova neditljivost, take da
50 Sifrirani in zavarovani 2 geslom.

{7} Zaposleni, ki obdeluje osebne podatke, je dolian evidentirati vsako posredovanje osebnih
podatkov izven organizacije. V evidenco posredovanja podatkov se vpisuje, kateri osebni
podatki so bili posredovani, komu, kdaj in na kateri pravni podlagi ter za kateri namen oz.
potrebe katerega postopka.

9, E&en

(1) Delavec, ki je zadolfen 72 sprejem in evidenco podte v organizaciji, mora izroditi podtno posiljko z
osebnimi podatki direktno posamezniku ali sluZbi, na katero je ta poiiljka naslovijena. Ravno tako
odpira in pregleduje vse postne posiljke in posiljke naslovljene na organizacijo, ki na drug natin
prispejo v organizacijo (npr. prinesejo jih stranke ali kurirji), razen podiljk iz drugega in tretjega
odstavka tega Clena,

{2) Delavec, ki je zadolfen za sprejem in evidenco poste, ne odpira tistih podiljk, ki so naslovljene na
drug organ ali organizacijo in so0 pomotoma dostavijene ter poSiljk, ki so oznafene kot osebm
podatii ali 7a katere iz oznach na ovojnid izhaja, da se nanagajo na natedaj ali razpis.

(3) Delavec, ki je zadolien za sprejem in evidenco poste, sme odpirati posiljke, naslovijene na naskov
organizacije in obenem delavca, razen v primerih, ko je iz ovajnice raradng, da je delaven treba
pismo vrofiti osebno,

10. flen

(1) Organizacija vodi evidenco dejavnosti obdelave v skladu z doloébami Elena 30 Splofne uredbe.

(2) Zaposleni, ki obdelujejo osebne podatke, morajo biti seznanjeni z evidenco dejavnosti obdelave.
Vpogled v evidenco dejavnosti obdelave je omogoden vsakemu zaposienemu na zahtewg.

(3) v evidenco dejavnosti se vpisuje, v kolikor je to mo#ne: naziv zhirke psebnih podatkov, namen
obdelave, pravna podlaga, kategorije posameznikov, na katere se podatkd nanaajo, vrste osebnih




podatkov, kalegorije uporabnikov osebnih podatkov, prenosi osebnih podatkov v tretjo driavo,
rok hrambe, ter sploden opis tehnifnih in organizacijskih varmostnih ukrepov.

11. flen

(1) Hadar je mofno, da bi lahko nafrtovana obdelava osebnih podatkov, zlasti ¢ uporabo novib
tehnolagij, ob upolevanju narave, obsega, okolifbn in namenov obdelave osebnih podatkow,
poverodila velike tveganje @ pravice in svobolline posamernikov, se na to opozori vodstvo
organizacije.

(2) W tem primeru se opravi presoja glede izvedbe, ocena ucinka v zveri z varstvom podatkov, kot
jo predvideva len 35 Splogne uredbe in veljavna zakonodaja s podrodja varstva osebnih
podatkowv.

12, flen

(1) Za namene dokumentiranja aktivaosti in obve$fanja javnosti o delu in dogodkih v organizaciji,
kot =0 prireditve, sredanja, tekmovanja, izobrafevanja in podobno, lahko organizacija tak
dogodek delno ali v celoti snema oziroma fotografira in izdelani material objavi na spletnih
straneh, tiskovinah in druZzabnih omregjih organizacije.

{2} Obvestilo o tem, da bo dogodek sneman oziroma fotografiran, se zapise na vabilo oziroma na
obvestilo o dogodku. Navede se tudi namen snemanja oziroma fotografiranja. Na ta nadin se
Eteje, da 50 wdelefenci grirgma obiskovald obveileni o snemanju oziroma fotografiranju
javnega dogodka,

{3) Kadar je to balj primerna (ob dogodkih z manjfim $tevilom udelefenih, dogodkih, ki niso odprti
za javnost, udelefenci pa utemeljenc prifakujejo vedjo stopnjo zasebnosti), & snemanje
priroma fotografiranje wstno napove in wdelefencem pusti moZnost, da izrazijo svojo voljo
glede zajema njibove podobe s kamero,

13. flen

{1) Organizacija redno obveifa zaposlene o pomenu in novostih s podrodja varstva osebnih
podatkov in izvaja izobrafevanja s tega podrodja ter s podrodja informacijske varnosti.

(1) Organizacija praviloma enkrat letno zaposlenim predstavi sledede:

- pravice in dolfnosti zaposlenih glede varovanja osebnih podatkov,

- nevarnosti in najpopostejia tveganja za varovanje osebnih podatkov,
moZne posledice za organizacijo in raposlene v primeru kriitve varstva podathkow,

- wvarovanje gesel in upravijanje 7 gesli,
VAroVanje opreme in prostoroy,

- wvarno ravnanje v primeru iznosa podatkov izven prostorov organizacije (npr. na
prenosnikih, pametnih telefonib, USE kljuckib ipd.],

- politiko Siste mize,
diruge prakse, politike in primers 5 podrodja varstva osebnih podatkow.

{2) Organizacija redno izvaja varnosine politike na podrofju informacijske varmosti, ki so
opredeljene v internih aktih in jih najmanj enkrat letno preverja.
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. POOBLASCENA OSEBA ZA VARSTVO PODATKOV

14, glen

Odgovorna oseba organizacije imenuje pooblaileno osebo za varstvo podatkov s sklepom ali
na drug primeren nadin {npr. s sklenitvijo pogodbe) in poskrbi za objave informacij o
poobladfeni osebi za varstve podatkov na spletni strani organizacije.

Za pooblaifenc osebo za varstvo podatkov in njenega namestnika je lahko dolocen
posameznik, ki je poslowno sposoben, ima znanja oziroma praktiéne izkuinje s podrodja varstva
nsebnih podatkov in ni bil pravnomotno absojen na kazen zapora najmanj Sestih mesecev oz
ni bil pravnomoéno obsojen na kaznivo dejanje glede zlorabe osebnih podathov ter je zmolen
izpoinjevanja nalog iz dena 39 Splodne uredbe.

Organizacija zagotavija, da je pooblaifena oseba za varstvo podatkov ustrezne in pravetasno
vkljufena v vse zadeve v zvezi z varstvom osebnih podatkov ter da so ji zagotovljena ustrezna
sredstva, potrebna za kvalitetno opravijanje svojih nalog, ter da ji je omogofen dostop do
asebnih podatkov in dejanj obdelave.

Organizacija zagotovi, da poobladfena gseba za varstvo podatkov pri opravijanju svojih nalog
ne prejema nobenih navodil, Poobladfena oseba za varstvo podatkov ne sme biti razreSena ali
kaznovana zaradi opravljanja svojih malog. Pooblaifena oseba za varstvo podatkov
neposredno poeroda odgovorni osebi organizadije.

15. Elen

Pasarmezniki, na katere se nanasajo osebni podatki, lahko s pooblaiieno osebo za varstvo
podatkov stopijo v stik glede vseh vpradanj, povezanih z obdelave njihovih osebnih podatkov,
in uresniéevanjem njihovih pravic na podlagi SploZne uredbe in veljavne zakonodaje s podrodja
varstva osebnih podatkow.

16. flen

Pooblaifena oseba za varstvo podatkov je pri opravijanju svojih nalog doline varovati kot
skriviiost vse podatke, 5 katerimi se seznani pri opravijanju svojih nalog v skladu z veljavno
nacipnalno zakonodajo.

17. den

Pooblagfena oseba za varstvo podatkov ima vsaj naslednje naloge:

- pbveifanje organizacije, njenih pogodbenih obdelovalcev in zaposlenih, ki irvajajo
obdelavo, ter svetovanje navedenim o njihovih obveznostih v skladu 5 Splosno vredbao
irt drugirmi zakonskimi doblodbami o varstvu osebnih podatkow;
spremljanje skladnosti organizacije s Splosno uredbo in nacionalnim pravom, vkljuéna
z dodelievanjem nalog v rveri @ varstvom osebnih podatkov, osveifanjem in
usposabljanjem zaposkenih v organizacii, ki pri swvojern delu obdelujejo osebne
podatke;
svetovanje, kadar je to zahtevano, glede ocene ufinka v zvezi z varstvom podatkowv in
spremljanje njenega izvajanja v skladu s Elenom 35 Splogne uredbe;

- spdelovanje z nadzormim organom;

- delovanje kot kontaktna tofka za nadzorni organ pri vpraZanjih v zvezi z obdelavo,
viljuéno s predhodnim posvetovanjem iz flena 36 Splogne vredbe in, kjer je ustrezno,
posvetovanje glede katera koli druge zadeva.




{2) Pooblaitena oseba za varstvo podatkov pri opravijanju svojih nalog upodteva tveganje,

(1)

{2}

(2]

(4)

(1)

(2)

(3}

(4

povezrano z dejanji obdelave, ter naravo, obseg, okoliiSine in namene obdelave.
V. POGODBENA DEDELAVA OSEENIH PODATHOV

18. &len

Z vsako runanjo pravno ali fizitno osebo, ki opravija posamezna opravila v zvezi z obdelavo
asebnih podatkov za organizaciyo, e sklene pizna pogodba ali drug pravni akt v skladu s
pravom Unije ali pravom drimve danice, ki doloda obveznosti obdelovalca do upravijavea, v
katerem 5o dolodeni vsebina in trajanje obdelave, narava in namen obdelave, vrsta osebnih
podatkov, kategorije posameznikov, na kalere se nanasajo osebni podatki ter obveznosti in
pravice upravljavca. Vsebino takine pogodbe natandéneje doloda flen 28 Sploine uredbe.

Obdelovalc so tudi zunanji sodelavei, kivzdriujejo strojno in programsko opremio ter izdelujejo
in nameicajo novo strojno ali programsko opremao, v kolikor imajo pri svojern delu dostop do
osebnih podatkow.

funanje pravne all fizifne osebe smejo opravijati storitve obdelave osebnih podatkov samo v
okviru pooblastil organizacije in osebnih podatkov ne smejo obdelovati ali drugade uparabljati
7a noben drug namen,

Pooblaitena pravna ali fizitna oseba, ki @ organizadjo opravija dogovorjene storitve izven
prostorov upravljavea, mora imeti vsaj enako strog nadin zagotavijanja varnosti osebnih
podatkov, kakor ga doloda ta pravilnik,

V. BRISANIE PODATKOW

19, £len

Osebni podatki se lahko obdelujejo le taliko Easa, kolikor je dolofen rok hrambe ozirgma dokler
obstaja pravna podiaga iz dena & Sploine uredbe. Rok hrambe osebnih podatkov organizacija
omeji na najkrajte moino obdobje in le, dokler je hramba potrebna za dosego mamena
obdelave, zaradi katerega 50 se podatki zbrali ali nadalje obdelovali. Pg preteku roka hranjenja
se osebni podatki zhrifejo, uniijo, blokirajo ali anonimirirajo oz se izvede drug postopek, ki
anemogoca identifikacijo posameznika, razen ce zakon ali drug akt ne dolotata drugace.

Dsebne podatke, ki jib onganizacija obdeluje na osnovi pogodbenega odnosa s posameznikam,
organizacija hrani za obdobje, ki je potrebno za izvriitev pogodbe in e 6 let po njenem
prenehanju, razen v primerih, ko pride med posameznikom in organizacijo do spora v Zvezi s
pogodbo. WV takem primery hrani organizcija podatke Ze 10 let po pravnomodnosti sodne
odlotbe, arbitrafe ali poravnave ali, ée sodnega spora ni bilo, pa 6 let od dneva mirne razreditve
SpOra.

Tiste osebne podatke, ki jih organizacija obdeluje na podlagi osebne privolite posameznika ali
zakonitega interesa, bo organizacija hranila do preklica te privolitve oziroma do zahteve do
izbrisa. Vv primeru preklica ali utemeljene zahteve za izbris se podatki izbriSejo brez
nepotrebnega odlaganja, po tem ko organizacija odlodi o zahtevku posameznika. Organizacija
lahko te podatke izbrise tudi pred preklicem, kadar je bil dosefen namen obdelave osebnih
podatkow ali &2 tako doloda zakon,

W primeru ko organizadja prejme zahtevo posameznika v zvezi z njepovimi pravicami iz 15. do
22. Tlena SploSne uredbe, organizacija ne sme izbrisati, odsvajiti ali spremeniti zahtevanih
osebnih podatkov, ki so predmet postopka, dnevnikov abdelav in drugih poveranih informacij,



ne glede na potek predpisanih ali intemo dolofenih rokov hrambe, dokler o zadevi ni
pravnomoéno odlofeno, po pravnomodnosti pa ravna skladno s pravnomotno odloditvijo v
zadevi.

{5} izjermoma lahko organizacija zavme zahtevo za izbris iz razlogov iz Splodne uredbe, kot jih
nasteva:
uresnitevanje pravice do svobode izraZanja in obvesZanja,
izpolnjevanje pravne obvernosti obdelave,
razlogi javnega interesa na podrodju javnega rdravia,
nameni arhiviranja v javrem interasu,
- znanstveno- ali zgodovinsko-raziskovalni nameni ali statistiCni nameni,
- izvajanje ali obramba pravnih zahtevkowv.

20. Elen

{1} Za brisanje podatkov iz nosilcev podatkov se uporabi takina metoda brisanja, da je nemogoda
restavracija vseh ali dela brisanih podatkow.

(2} Podatki na klasifnih medijih {listine, kartoteke, register, seznam ipd.) se unifijo na nadin, ki
onemogota branje vseh ali dela unitenih podatkov. Na enak nadin se unicuje pomoino gradivo
{npr. matrice, izrafune in grafikone, skice, poskusne oziroma neuspeine izpise ipd.).

(3) Prepovedana je odmetavati odpadne nosilce podatkov z osebnimi podatki v kofe za smeti.

(4} Pri prenosu nosilcev osebnih podatkov na mesto unienja je potrebno zagotoviti ustrezno
ravarovanje tudi v asu prenosa. Prenos nosilcev podatkov na mesto unifenja ter unifevanje
nosilcev osebnih podatkov nadzoruje posebna komisija, ki o unidenju sestavi tudi ustrezen
rapisnik oziroma se unifenje preda ustrezni zunanji sluzbi na osnovi sklenjene pogodbe.

V1. INFORMACHSKO VARMNOSTNA POLITIKA

21, flen

(1) Zaposieni uporabljajo razlitne informacijsko tehnologijo (ratunalnik, telefon, tablica in druge
elektronske naprave) ter razlitne elektronske storitve (dostop do interneta, elektronska posta,
dostop do oblaka, skupni imeniki in mape ter drugo programsko opremo oziroma storitve), ki
jim jih dodeli delodajalec izkljuéno za sluibene namene.

(2} v omejenem obsegu in razumnih mejah se s strani organizacije dodeljena informacijska
tehnologija in elektronske storitve lahko uporabljajo tudi v zasebne namene. Pri tem morajo
delavel varovati ugled organizacije, tehnologij in storitev pa se ne sme uporabljati za
neprimerne ali zaljive namene. Vodstvo lahko po lastnl presoji delavcu kadarkoli prepove
uporabo v zasebne namene.

22 den
(1) Dostop do svetovnega spleta je omogofen zaposlenim za njihovo delo, izobraZevanje in

informiranje.

{2) Zaposleni v organizaciji morajo uporabljati svetovni splet v skladu z etifnimi in moralnimi
normarni. Vsi uporabniki informacijskih sistemov se morajo zavedati, da se v medmreiju
izkarujejo 2 mrefnim naslovom organa javnega zavoda (1P naslov).




(3)

(4]

(5]

(1}

(2}

{3)

(4)

(=]

(&)

(7]

(1)

Posredovanje sluzbenih elektronskih naslovov na zunanje spletne strefnike za namene prijave
dolodene storitve (npr. podte, prijava na izobraZevanja ipd.) ni dovoljeno, razen e je povezano
& poslovnim procesom grganizacije.

YV oomrefju organizacije se na zahtevo cdgovorne osebe lahko izdeluje statistika obiskanih
spletnih strani, ki mora biti anonimizirana in ni za javno objavo. Statistika se lahko uporablja
izkljuing 7a nairiovanje in varovanje informacijskega sistema.

Vodstvo organizacije lahko zaradi zagotavljanja informacijske varmosti in razpoloZljivosti
informacijskih virov ter zaradi preprecevanja kriitev s posebno odredbo odredi blokado
dolofenih spletnih strani. Blokado dostopa do dolofenih spletnih strani izvede oseba,
zadoliena za delovanje rafunalniZkega informacijskega sistemna, na podlagi pisne odredbe
odgovorne osebe. O blokadi se obvesti vse zaposlene po elektronski posti.

23. clen

Slufbena elektronska podta se v organizacii lahko uporablja kot arodje za komunikacijo s stargi,
ucenci/dijaki , strankami, zaposlenimi in zunanjimi izvajalci. Pri tem se morajo delavci driati ne
le etifnih in moralnih norm, terwed tudi bontona. Podiljatel] se mora zavedati, da %8 vsako
sporofilo 5 slhfbenega elektronskega naslova pri prejemniku lahko Steje kot mnenje
organizacije, v katerem je pofiljatelj zaposlen.

Zaposleni po elektronski po3ti ne smejo pofiljati verifnih pisem in obsefnih datotek [glasba,
filmi, predstave, ragonske datoteke in skripte ipd.}, v kolikor niso namenjene delu,

Zapasleni svojega sluibenega elektronskega naslova ne smejo uporabljati v trienjske namene
in z njega ne smejo podiljati oglasne podte na znane infali neznane naslove. Prav tako se
raposleni ne smejo prijavijati na oglasno podto ali novice 7 elektronskimi naslovi organizacije,
razen &2 to ni povezano s potrebami delovnega mesta.

Zaposleni morajo biti previdni pri odpiranju elektronske poste s priponkami neznanih
posiljateljev. Db sumu, da gre za nezaleleno posto, ki bi lahko bila Zkodljiva, e te ne sme
odpirati, temved se o tem obvesti pristojno osebo, 7adolZeno 7a delovanje ratunalnifkega
informacijskega sislema.

Zaposieni nikakor ne smejo posiljati posabnih vrst osabnih podatkov ali gessl po elektronski
poili, razen v ustrezno akreditiranih sistemih, oziroma mora biti med prenosom podatkov
zagotovijena njihova necitljivost, take da so Eifrirani in zavarovani z geslom.

Uporaba zasebne elektronske poite (npr. Gmail, Yahoo, ipd.)) za slufbene namene je
prepovedana, saj potencialng predstavlja neupravifeno obdelavo osebnih  podatkov.
Izjemoma je izkljuéno 7a namene komuniciranja med zaposlenimi na osnovi  dovoljenja
odgovorne osebe dovoljeno uporabljati asebno elektronsko podto.

Mobilnim teletonom, ki so v lasti organizacije in v uporabi posameznega delavea, se ne sme
slediti, V mobilne naprave se ne sme narmestiti naprav oziroma aplikacije za sledenje.

24. tlen

Jddaljeni dostop do informacijskega sisbema organizacije je dovoljen ie na podlagi odobrene
melode z ustrezno ravnjo varnosti, in sicer za tiste delavce, ki dostop potrebujejo zaradi

opravljanja delovnih nalog, vendar le v omejenem cbsegu. Treba je upodtevati tudi nadelo
Cistega (praznega) zaslona. Fo konfanem delu se je treba ochvezno odjaviti iz sistema in

ragotovili, da katerikoll podatki in sledi ne ostanejo na delovnem mestu,



{2} Za uveljavitev oddaljenega varnega dostopa je na strojni opremi zagotovijena prepoznava
ustrezne programske opreme, ki omogoéa zallito konfne tofke pred internetnimi groZnjami.
Za ragotavijanje zaupnosti se ves promet iz konéne tocke oddaljensga omrefja do omrelja
organizacije Sifrira.

25. clen

{1) Oseba, zadolfena za delovanje informacijskega sistema v organizaciji, lahko na posebej
utemeljeno pisno zahtevo pooblaifene osebe v prisotnosti tri Slanske komisije v izrednih
primerih {nenadna odpoved delavca, smrt delavea, neprifakovane, nenadne in dalj Zasa
trajajofe ali trajne odsotnosti delavea, odpoved delovnega razmerja s strani zaposlenaga brez
odpovednega roka, odpoved delovnega razmerja iz krivdnih razlogov zaradi neopraviCene
pdsotnosti in v podobnih izrednib primerih) vpogleda v informacijsko tehnologijo {npr. v
ratunalnik) ali druge elektronske storitve (npr. v elektronsko podto) delavca le, ¢e je to nujno
potrebno z izpolnjevanje zakonskih obver organizacije oziroma za vodenje delovnega
procesa.

(2) Vpogled opravi trilanska komisija, ki jo vsakokrat imenuje pooblaifena oseba organizacije. V
njej mora biti vsaj en predstavnik raposlenih, ki ni vodstveni delavec. O vpogledu mora komisijz
napisati zapisnik, ki vsebuje:

- obrazloZitev razloga vpogleda,

- zapisnik o vstopu z morebitnimi pripombami delavca, £e je ta navzod,
- navedbe prisotnih oseb,

- seznam oziroma izpis pridobljenih podatkow.

{3) Ce se pojavi utemeljen sum, da zaposleni ne spostujejo dolotil informacijsko-varmostne politike
tega pravilnika, lahko oseba, zadolfena za delovanje rafunainitkega informacijskega sistema,
na posebej utemeljeno pisno zahtevo odgovorne osebe opravi nadzor uporabe elektronskil
storitev, a zgolj z vidika pregleda dnevnitkih zapisov o kolifini prometa in shranjenih podatkov,
ki obremenjujejo strefnik. Pri tem se ne sme pregledovati vsebin.

(4] Vpogled v telefonske prometne podatke prikljukov, katerih lastnik je organizacija, lahko
organizacija zahteva od operaterjev telekomunikacijskih storitev ali vzdrievalea hifne centrale
le takrat, kadar pride med organizacijo in zaposlenim do kakrinegakoli spora glede vigine
strofkov porabe konkretnega telefonskega prikljucka.

(5) O namenu uporabe informacijske tehnologije in elektronskih storitev iz tega dena ter moinasti
vpogleda mora biti zaposleni pisno obveiten. Kot zadostno obvestilo se Steje obvestilo skupaj
5 temi pravili, poslano veem zaposlenim po elektronski po3ti.

26. tlen

(1) Ob prenehanju delavnega rarmerja oziroma po izfrpanju temelja za opravijanje dela je delavec
organizacije dolzan vmiti sluZbeno informacijske tehnologijo, kK jo je uporabljal v sluZbene
namene, pri Semer mora pred vmitvijo delavec sam poskrbeti, da so iz vporabljanih
informacijckih in elektronckih storitev ofiffens oziroma izbrizane vee njegove zazebne
viebine, sluibene pa ohranjene v celoti.

27. flen

{1} Delavec lahko za namene opravijanja dela poleg slufbene opreme uporablia svojo zasebno
oprema in druge tehniéne naprave [predvsem mobilni telefon), ée takino uporabo odobri
cdgovorna oseba in delavec poda prostovoljno pisno soglasje, da lahko delodajalec za namene

izvajania delovnega procesa pri term obdeluje njegovo zasebno telefonsko Etevilko oriroma
zasebni elektronski naslov.




{2) ¥ primeru prenehanja delovnega razrmerja je delavec dolfan z zasebne opreme ali drugih
naprav in njihovih nosilcev podatkov, ki jih je v soglasju 2 delodajaleem uporabljal za slutbene
nameng, izbrizsati vse osebne podatke, ki so bili preneseni v okviru opravljanja delownega
procesa, in vse datoteke, ki jih je raposleni uporabljal v slufbene namene, ne glede na to, ali
viebujejo osebne podatke.

Vil.  VAROVANIE PROSTOROV IN RACUNALNISKE OPREME

28. Elen

(1} Prostori, v katerih se nahajajo nosilci osebnih podatkov, strojna in programska oprema
{varovani proslori), morajo biti varovani z organizacijskimi ter fiziénimi in/ali tehni€nimi ukrepi,
ki onemogodajo nepooblaiienim osebam dostop do podatkow.

(2) Kot varovani prostori 5o opredeljeni prostori vodstva oziroma uprave, tajniStva, strefniske
sobe, proslori vedrievalca uéne tehnologije, pisame, kabineti in drugi prostori, v katere
nepoobla®ene osebe nimajo vstopa,

{3) Dostop do varovanih prostorov je mogoé le v rednem delovnem casu, izven tega £asa pa samo
na podlagi dovaoljenja odgovorne osebe organizacije.

(4) Kljufi varovanih prostorov se uporabljgjo in hranijo v skladu s hi$nim redom. Kljufi se ne
putfajo v kljufavnic v vratih od zunanje strani.

{5) Vargvani prostori ne smejo ostajati nenadzorovani, oziroma se morajo zaklepati ob odsotnosti
delavcey, ki jih nadzorujejo.

{6) Zaposieni svojega delovnega mesta ne smejo pustiti nenadzorovanega oziroma morajo
poskrbeti, da so takrat originalne listine in nosilcl oseboih podatkow shranjeni tako, da
nepooblaZfene osebe do njih nimajo dostopa. Izven delovnega fasa morajo biti omare in
pisalne mize & nosik osebnih podatkov zaklenjene (politika Sste mize).

(7) Ratunalniki in druga informacijska tehnologija oziroma oprema, ki omogota dostop do osebnih
podatkovy morajo bitl v &asu odsotnosti zaposlenega bodisi izklopljeni bodisi fizifno ali
programsko zaklenjeni (politika Cistega zaslona).

[B) Zaposleni ne smejo pusfati nosilcev osebnih podatkov na mizah v prisotnosti oseb, ki nirmajo
pravice vpogleda vanje.

(9) Nosilci psebnih podatkov, ki se nahajajo izven varovanih prostorov (npr. avla, hedniki, skopni
prostori, ulilnice, predavalnice, jedilnice) moraje biti stalno zaklenjeni v omarah. Posebne
vrste osebnih podatkov se ne sme hraniti izven varovanih prostorow.

29. ¢len

(1) V prostorih, ki 50 namenjeni poslovanju s strankami oziroma nimajo statusa varovanega
prostora in je vanje dovoljen dostop nezaposlenim (npr. sprejemna pisarna, tajnitva), morajo
biti nosilei podatkov in rafunalniski zasloni namesceni tako, da stranke nimajo neposrednega
vpogleda vanje. V takih prostorih na oglasnih deskah ali kakorkoli drugace ne smejo biti

izpostavijeni taki podatki, na osnovi katerih bi se lahko nepooblaitens osebe sernanile r
azebnim podalki posarmeenika, ca kalere organizacija nima pravoe podlage za njiboes objaoeo



(1}

(1)

30. clen

Vzdrievanje in popravila informacijske tehnologije in elektronskih storitev ter druge opreme
je dovoljeno samo z vednostjo odgovorne osebe oziroma ga lahko irvajajo poobladiieni servisi
ali vedrZevalci, ki imajo z organizacijo sklenjeno ustrezno pogodbo.

31. clen

Vzdrievalei prostorov, informacijske tehnologije oziroma strojne in programske opreme,
obiskovalci in poslovni partnerji & smejo gibati v varovanih prostorih samo z vednostjo
odgovorne osebe. Delavci, kot so Sistilke, varnostniki idr., se lahko izven delovnega Casa
gibljejo samo v tistih varovanih prostorih, kjer je onemogocen vpogled v asebne podatke
{nosilc podatkov 50 shranjeni v zaklenjenih omarah in pisalnih mizah, rafunalniki in druga
strojna oprema so izklepljeni ali kako drugate fizitno ali programsko zaklenjeni).

VIIl.  VAROVANIE SISTEMSKE IN APLIKATIVNO PROGRAMSKE RACUNALNISKE OPREME

(1)

(1)

(1)

{2}

(1)

32, flen

Dostop do elektronskih storitev oziroma do programske opreme mora biti varovan Lako, da
dovoljuje dostop samo za to wvnaprej dolofenim zaposlenim v organizaciji ali zunanjim
sodelavcem - fizicnim ali pravnim osebam, ki v skladu s pogodbo opravijajo dogovorjene
storitve.

33. flen

Popravijanje, spreminjanje in dopalnjevanje sistemske in aplikativne programske opreme je
dovoljeno samo na podlagi odobritve odgevorne osebe ali od nje pooblasiens osebe. lzvajajo
ga lahko samo pooblasteni servis ali vzdrievalec, ki ima z organizacijo sklenjeno ustrezno
pogedbo. lzvajald morajo izvedene spremembe in dopolnitve sistemske in aplikativie
programske opreme ustrezno dokumentirati. V primeru, da je potrebno za delo izdelati kapije,
morajo biti le-te po prenehanju namena, s katerim so bile izdelane, ustrezno unitene. Enako
velja za ostale izpise, izvore podatkov ali druge pripomotke za zvedbo storitve senvisiranja.

34, flen

Veebine na nosilcih podatkov na mrefnih strefnikih in lokalnih delovnih postajah, kjer se
nahajajo osebni podatki, se mora redno preverjati zaradi potencialne prisotnosti radunalnigkih
virusov in drugih oblik Zlonamerne kode. ¥V primeru odkritja virusa 5e ta odpravi 5 strani
ustrezne strokowne sluibe oziroma pristojne osebe, zadolfene za delovanje raunalniSkega
informacijskega sistema, obenem pa se skufa ugotovi tudi vazrok pojave virusa,

Vsi osebni podatki in programska oprema, ki so namenjeni uporabi v ratunalnifkem
informacijskem sistemu in prispe)o v organizacijo na medijib za prenos raéunalnigkih podatkoy
ali preko telekomunikacijskih kanalow, morajo biti pred uporabo preverjeni glede prisotnosti
rafunalniskih virusow,

35. flen

Zaposleni ne smejo indMalirati programske opreme brez odobritve osebe, zadoliene za
delovanje rafunalnitkega informacijskega sistema. Prav tako ne smejo odnaZati programske
opreme iz grganizacije brez odobritve odgovorne osebe organizacije ali vodje organizacijske
enote in vednosti osebe, zadolZene za delovanje rafunalniskega informacijskega sistema.




36. clen

(1) Dastop do podatkov in uporaba sistemske in aplikativio programske opreme se varuje s
sisternom gesel za avborizacijo in identifikacijo uporabnikov pregramskes opreme in podathkow.
Vsak uporabnik ima svoje geslo & dostopanje do posameznih elektronskih storitev, Posojanje
gesel in uporaba skupinskih gesel j2 prepovedana.

(2) Pri generiranju oziroma dolofanju gesel je treba spoftovati naslednja pravila:

gesia morajo imeti minimalno & znakov ali ved, v kolikor je to dolofeno za posamezno
uporabnitko reditev:

gesla ne smejo vsebovati smiselnih alfanumerifnib zaporedij znakov (npr. 123456,
abedefg_);

gesla morajo biti kvalitetna [ustreine doliine, velike in male Erke, Stevilke, lahko tudi
posebni znakil;

gesla naj ne bodo ciklitna in naj se ne penavljajo iz predhodnih obdobij:

uveljavljeno mora biti obvezno redno spreminjanje pesel [najmanj na & mesecew);
zafetna gesla se ob prvl prijavi spremenijo;

gesla, ki jih je generiral zunanji dobavitelj, je potrebno takoj spremeniti ob prvi uporabi
v produkcijskem okolju;

uporabnifko ime ne sme kazati poscbnib pooblastl uporabnika.

(3] Priravnanju z gesli je treba obvezno spoftovati napotke:

pooblagfena oseba, ki dodeljuje gesla, jih mora obravnavati zaupng, preprediti mora
moinost nepooblaifenega vpogleda in jil posredovati na varen nading

uparabnikom mora biti emogodeno, da kadarkoli spremenijo svoje uporabnitko gesio;
geslo ne sme biti nikdar prikazano na zaslonu;

gesla morajo biti obvezno shranjena v Sifrirani obliki;

gesla se ne smejo lepiti na monitor ali shranjevati pod tipkovnico;

vsak uporabnik mora imeti svoje uporabnitko ime in geslo izkljuéno za osebno rabo;
geslo je potrebno hraniti na nadin, ki drugi osebi popolnoma onemogodi moinost
vpogleda;

vsak uperabnik je odgovoren ra zaupnost gesla in ga ne sme v nobenem primeru
zaupati drugi osebi;

v nobenem primery uporabnik ne sme izdati gesla nadrejenemu, podrejenemu ali
osebi, ki g2 nadomesia, ali IT asebiju;

v primeru razkritja gesla ali suma razkritja gesla mora to nemudoma sporoditi
poobla®ieni osebi za dodeljevanje pesel.

(4) Vsa gesla in postopki, ki se uporabljajo za vstop in administriranje mre?e osebnih rafunalnikov
(supervizorska oziroma nadzoma gesla), administriranje elektronske poite in administriranje
aplikativnih programov, se hranijo v sefu v zaprti kuverti ali na drug ustrezen nacin, tako da je
dostop nepaoablaifenih oseb onemogoden. Uporabi se jih samo v izrednih okoligfinah oziroma
ob nujnih primerib. Vsako uporabo teh gesel sme dovoliti odgovorna oseba organizacije. Po
veaki takini uporabi se dolodi nova veebina gesel.

37. tlen

{1) Za potrebe restavriranja ratunalnitkega sistema ob okvarah in ob drugih izjemnih situacijah se
redno izdelujejo varnostne kopije podatkow.

{2) varnostne kopije podatkov se hranijo zaklenjene v zavarovanih ognjevarnih omarah, 7atfitens
pred poplavami in elektromagnetnimi motnjami.



IX. UKREPANMIJE OB SUMU KRSITVE VARSTVA OSEBNIH PODATKOV

38, fen

{1} Zaposleni so dolZni o aktivnostih, ki 50 povezane z odkrivanjem, nepooblasfenim dostopom ali
unienjern podatkov, zlonamerni ali nepoobladfeni uporabi, priladfanju, spreminjanju ali
poikodovanju takoj obwestiti pooblaiteno osebo, sami pa poskuSaje takino aktivnost
preprediti.

{2) Kriitev varstva osebnih podatkov pomeni kriitev varnosti, ki povzrofi nemamerno ali
nerakonito unifenje, izgubo, spremembeo, nepooblaséeno razkritpe ali dostop do osebnih
podatkov, ki 50 postani, shranjeni ali kako drugafe obdelani. Kriitev je lahko storjena nehote
{npr. iz malomarnosti) ali pa je nafrtovana oziroma nakiepna. Ma splofno ta kriitev pomeni
varnostni Incident, ki ogrofa zaupnost, celovitost in dostopnost osebnih podatkov.

(3) Zaposleni so dolZni pri svojem delu spremijati in biti pozorni na morebitne vamaostne incidente
ter v skladu tem pravilnikom ustrezno ravnati.

38. glen

(1) Nemudoma, ko zaposleni zasledijo, da se je v organizaciji zgodil varnostni incident, morajo
nujno o tem obvestiti nadrejenega delavoa ozirorma vodstvo organizacije.

(2) vodstvo mora najprej izvedeti, kaj se je zgodilo, oceniti, kakine so potencialne Zkodljive
posledice za pravice in svobodfine posameznikov in sprejeti ustreing ukrepe za odpravo
posledic ali vsaj zmanjfanje tveganj. Priporoljivo je. da se vodstvo za pripravo ocene
verjetnosti in resnosti posledic za pravice in svobodfine posamemikov posvetuje s
pooblaifence osebo za varstvo podatkow.

{3) V primeru, da vodstvo organizacije oceni, da bo zaradi incidenta nastalo tveganje za pravice in
svoboifine posameznikov, mora Informacijskega pooblaséenca o tem obvestiti brez odlaZanja,
najkasneje pa v 72 urah po zaznani kriitvi. V' primeru, da se je incident zgodil v zvezi s podatki,
pri katerih je organizacija v viogi obdelovalca, mora o kriitvi obvestiti upravljavea v najkrajierm
moinerm Casu po zaznani krditvi.

(4) Za prijavo se uporabi obrazec, ki vsebuje vsaj naslednje informacije, kot to mhteva Splodna

uredba;

- opis vrste kr¥itve, kategorije in pribliZno Stevilo posameznikov, na katere se nanaZajo
osebni podatki, vrste in pribliZno Stevilo evidenc osebnih podatkov;

- kontaktne podatke pooblaZfene osebe za varstvo podatkow;

- opis verjetnih posledic kriitve varstva ozebnih podatkow;

- opis ukrepov, ki jih je upravijavec sprejel ali pa predvidenih ukrepov za ublafitev tveganj
za kriitve,

40. Elen
(1) Za obveifanje Informacijskega poblaienca o kriitvah varstva osebnih podatkov po éenu 33
Splofne uredbe je pristojna odgovorna oseba organizacije.

Organizacija lahko 5 posebnim aktom podrobneje predpiZe ravnanje in ukrepanje v primerih
kriitve varstva osebnih podatkov.




XK. ODGEOVORNOST ZA IZVAJANIE VARMNOSTNIH UKREPOV IN POSTOPEOW

41. den

(1) Zaizvajanje postopkov in ukrepov za zavarovanje osebnih podatkov so odgovorni vsi zaposleni
v greanizaciji kot tudi zunaniji izvajald, ki imajo s podjetjem podpisan dogovor o sodelovanju.

(2) Nadzor nad izvajanjemn postophkov in ukrepov, dolofenih s tern pravilnikom, opravija odgovoma
oseba organizacije, ali iz njene strani pooblaifena oseba.

42, clen

(1) Vsak zaposleni, ki obdeluje osebne podatke, je dolian izvajati predpisane postopke in ukrepe 3
ravarovanje podatkov in varovati podatke, za katere je zvedel oziroma bil z njimi seznanjen pri
opravijanju svojega dela, Dbweza varovanja podatkov ne preneha 5 prenehanjem delovnega ali

drugega pogodbena mzmerja.

43, flen

(1) V primeru krditey dolofil btega pravilnika, je zaposlem odZkodninsko odgovoren organizaciji za
tkodo, ki bi nastals organizadi oziroma fizifnim ali pravoim osebam, £ katerirni organizacija
sodeluje.

{2) Kriitev dolodil pravilnika predstavija hujfo kriitev delownih obveznosti po pogodbi o zaposiitvi
pzirgma bisbveno kriitev druge pogodbe, zaradi katere lahko organizacija odpove pogodbo o
Fapslitvi oziroma drugo pogodba, ki je podlaga 7a opravijanje dela pri za ali pri organizaciji.

{3) Kriitev dolodil praviinika ima lahko 72 posledico kazensko, prekrSkovno infali cdSkodninsko
odgovornost mposlenega oziroma osebe, ki kel ta pravilnik.

¥l. KONCNE DOLOCBE

44 ¢len

(1) 5 pravilnikom s0 semanjeni zaposleni v organizaciji, tako da se pravilnik objavi na oglasni deski
ali na intranetu organizacije ter se podlje veem zaposlenim preko elektronske poite, 5 vsebino
pravilnika se lahko zaposleni v organizaciji kadarkoli seznanijo z zahtevo, ki jo podajo odgovorni
osebi onganizacije.

{2) Z dnem, ko je sprejet ta pravilnik, preneha wveljati obstojedi Pravilnik o varstve osebnih
podatkow.

{3) Ta pravilnik pricne veljati in se zatne uporabljati z dnem 13. 1. 2025
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